Защити свою электронную почту


Шифрование электронной почты и использование электронной подписи — один из самых надежных способов защиты корпоративной информации. Сотрудники часто посылают конфиденциальные данные, не задумываясь о том, как долго их сообщения будут сохраняться в почтовых системах, и о возможных последствиях утечки информации. Кроме того, электронную почту легко перехватить. Используете ли вы шифрование или другие методы защиты при пересылке конфиденциальной информации через Интернет? Хотите защитить свою переписку?  
Электронная Подпись (ЭП).
Что это такое?

Обеспечить юридическую значимость операций (документооборот и пр.) через сеть Интернет призван механизм Электронной Подписи (ЭП).

По сути ЭП - это некая последовательность символов, которая получена в результате определенного преобразования исходного документа (или любой другой информации) при помощи специального программного обеспечения. ЭП добавляется при пересылке к исходному документу. Любое изменение исходного документа делает ЭП недействительной. На практике ЭП уникальна для каждого документа и не может быть перенесена на другой документ; невозможность подделки электронной подписи обеспечивается очень большим объёмом математических вычислений, необходимым для её подбора.

Таким образом, при получении документа, подписанного ЭП, получатель может быть уверен в авторстве и неизменности текста данного документа.

ЭП является на сегодняшний день законодательно оформленной процедурой обмена защищенными данными через интернет. В статье закона, регулирующей документирование информации (Закон 149-ФЗ), говорится, что электронное сообщение, подписанное электронной подписью (ЭП), признается равнозначным документу, подписанному собственноручно, если иным нормативным актом не предусмотрена обязательность бумажного носителя.

Зачем это нужно?
Электронная подпись применяется для подтверждения авторства и неизменности информации (того или иного электронного документа).
Как это работает?
Для получения ЭП необходимо обратиться в Удостоверяющий Центр. После проведения всех подготовительных процедур (прописано в Регламенте Удостоверяющего Центра), получают Сертификат ЭП на eToken или дискете. 

Сертификат ЭП - это набор из открытого и закрытого «ключей». «Ключ» - это набор символов. В открытом ключе хранится информация о владельце. Открытый ключ передается всем участникам защищенного обмена информацией. Закрытый ключ пользователя хранится в недоступном другим лицам месте

(например, на дискете в сейфе) и служит для подписания исходящих документов.

Сертификат ключа подписи служит для дополнительной защиты открытого ключа (подтверждения принадлежности открытого ключа конкретному пользователю), в случае компрометации закрытого ключа Сертификат отзывается, срок действия - 1 год, после чего Сертификат автоматически попадает в разряд недействительных и требуется получить новый Сертификат. Для защиты информации, содержащейся в Сертификате, используется ЭП Удостоверяющего Центра.
Шифрование.

Для обеспечения конфиденциальности (секретности) сообщения также применяется шифрование. Для шифрования и дешифрования сообщения используется пара открытого и закрытого ключей, тех же, что и для формирования ЭП. Для шифрования сообщения (возможно, уже подписанного ЭП) используется открытый ключ адресата, а полученное зашифрованное сообщение может расшифровать только сам адресат с использованием своего закрытого ключа. Даже отправитель, только что зашифровавший сообщение, не может его расшифровать.
Юридическая основа.

Юридическую основу применения механизма ЭП составляет 
Федеральный закон Российской Федерации от 6 апреля 2011 г. N 63-ФЗ "Об электронной подписи" 

Как получить ЭП?

Для того, чтобы получить возможность использовать ЭП, необходимо обратиться в Удостоверяющий Центр, подготовить пакет документов, оплатить выставленные счета и установить специальное программное обеспечение. Более подробную информацию можно получить в Удостоверяющем Центре.
Наш Удостоверяющий Центр зарегистрирован в едином государственном реестре УЦ.


В рамках программы «Электронная Россия» мы взаимодействуем с департаментом поддержки предпринимательства по программе предоставления алкогольной отчетности, и с Фондом госимущества ВО по программе «Электронная торговая площадка».
Защитите свою электронную почту и конфиденциальную информацию – обращайтесь в ООО «ИнфоЦентр»!
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